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DIÁRIO OFICIAL DA UNIÃO
Publicado em: 29/12/2023 | Edição: 247 | Seção: 3 | Página: 86

Órgão: Ministério da Educação/Instituto Federal de Educação, Ciência e Tecnologia Baiano

EDITAL DE 28 DE DEZEMBRO DE 2023

PRIMEIRO TERMO DE RETIFICAÇÃO DO EDITAL DE ABERTURA Nº 236/2023

CONCURSO PÚBLICO PARA PROVIMENTO DE CARGO EFETIVO DA CARREIRA DE TÉCNICO-

ADMINISTRATIVOS EM EDUCAÇÃO (PCCTAE) DOS NÍVEIS MÉDIO E SUPERIOR

O Reitor do Instituto Federal de Educação, Ciência e Tecnologia Baiano, no uso de suas

atribuições legais e regimentais, mediante as condições estipuladas neste Edital e demais disposições

legais aplicáveis, TORNA PÚBLICO o Primeiro Termo de Retificação do Edital de Abertura nº 002/2023,

conforme segue:

Art. 1º Fica RETIFICADO o Edital de Abertura nº 236/2023, a alínea 'd)' do subitem 6.9.6,

conforme segue:

d) anexar cópia do Comprovante ou Carteira de Inscrição do candidato registrado como Doador

de Medula Óssea, emitido por entidade reconhecida pelo Ministério da Saúde, considerando a data de

publicação deste Edital.

Art. 2º Fica RETIFICADO o Edital de Abertura nº 236/2023, a Tabela 8.1, conforme segue:

TÉCNICO-ADMINISTRATIVO EM EDUCAÇÃO - TAE

Fase Prova Eixo
Área de

Conhecimento

Número de

Questões
Peso

Acerto

Mínimo

(Questões)

Pontos

Ponderados
Caráter

Única
Prova

Objetiva

Eixo

1

Língua

portuguesa
10 1 18 30

Eliminatório

e

classificatório

Tecnologia da

Informação
10

Legislação do

Serviço Público
10

Eixo

2

Conhecimento

Específicos
30 2 18 60 -

60 - - 90 -

Art. 3º Fica RETIFICADO o Anexo I do Edital de Abertura nº 236/2023, conforme segue:

CARGO 101: ASSISTENTE DE ALUNO

REQUISITOS: Certificado, devidamente registrado, de conclusão de curso de nível médio

profissionalizante na área, fornecido por instituição de ensino reconhecida pelo Ministério da Educação,

ou certificado, devidamente registrado, de conclusão de curso de nível médio fornecido por Instituição

de Ensino reconhecida pelo Ministério da Educação e curso técnico em eletrônica com ênfase em

sistemas computacionais.

Conclusão de curso de nível médio fornecido por Instituição de Ensino reconhecida pelo Ministério da

Educação.

ATRIBUIÇÕES: Assistir e orientar os alunos no aspecto de disciplina, lazer, segurança, saúde, pontualidade

e higiene, dentro das dependências escolares. Auxiliar nas atividades de ensino, pesquisa e extensão.

CARGO 201: ASSISTENTE EM ADMINISTRAÇÃO

REQUISITOS: Certificado, devidamente registrado, de conclusão de curso de nível médio

profissionalizante, fornecido por Instituição de Ensino reconhecida pelo Ministério da Educação ou

certificado, devidamente registrado, de conclusão de curso de nível médio fornecido por Instituição de

Ensino reconhecida pelo Ministério da Educação. Experiência comprovada mínima de 12 meses.

certificado, devidamente registrado, de conclusão de curso de nível médio fornecido por Instituição de

Ensino reconhecida pelo Ministério da Educação com experiência comprovada mínima de 12 meses.
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ATRIBUIÇÕES: Executar serviços de apoio nas áreas de recursos humanos, administração, finanças e

logística; atender usuários, fornecendo e recebendo informações; tratar de documentos variados,

cumprindo todo o procedimento necessário referente aos mesmos; preparar relatórios e planilhas;

executar serviços gerais de escritórios. Assessorar nas atividades de ensino, pesquisa e extensão.

Art. 3º Fica RETIFICADO o Anexo II do Edital de Abertura nº 236/2023, conforme segue:

CARGO 401: ANALISTA DE TECNOLOGIA DA INFORMAÇÃO

Conhecimentos específicos: Desenvolvimento de Software: 1. Desenvolvimento de sistemas.

Desenvolvimento em Linguagens de programação Java (versão 6 ou superior), Javascript e COBOL.

Desenvolvimento para dispositivos móveis (Android e iOs). 2. Análise estática de código-fonte (clean code

e ferramenta SonarQube). 3. Arquitetura de software. Interoperabilidade de sistemas. Arquitetura e

linguagem orientada a serviços. Web services. API. Arquitetura e linguagem orientada a objetos.

Arquitetura de aplicações para ambiente web. Servidor de aplicações. Servidor web. 4. Ambientes Internet,

extranet, intranet e portal: finalidades, características físicas e lógicas, aplicações e serviços. 5. Padrões

XML, XSLT, UDDI, REST e JSON. 6. DevOps. 7. Ferramenta de Gestão da configuração GIT. TESTES: conceitos

básicos de testes de aplicações. Testes ágeis. Teste de usabilidade de software. Testes automatizados.

Tipos de testes. Test-driven development (TDD). Gestão do ciclo de vida de testes. 7.3. RPA (robotic process

automation). 8. Metodologias Ágeis de Desenvolvimento. 8.1 Scrum, 8.2 Kanban, 8.3. XP. 9. Padrões de

desenvolvimento e reuso 10. Codificação de software (transacionais, analíticos, mobile e API). 11.

Metodologia de Ponto de Função. 12. Engenharia de Requisitos. 12.1 Classificação de Requisitos. 12.2

Processo de Engenharia de Requisitos. 12.3. Técnicas de Elicitação de Requisitos. 13. Tecnologias e práticas

frontend web: HTML, CSS, UX, Ajax, frameworks (VueJS e React). 13.1. Padrões de frontend. 13.1.1SPA e

PWA. 14. Protocolos HTTPS, SSL/TLS. 15. Blockchain. 16. Design de software. 16.1. Arquitetura hexagonal,

microsserviços (orquestração de serviços e API gateway) e containers. 17. Transações distribuídas. 18. User

Experience (UX). 18.1. Sistemas de gestão de conteúdo. 18.1.1. Conceitos básicos e aplicações. 18.1.2.

Arquitetura de informação. 18.1.3. Portais corporativos. 15.1.3.1. Conceitos básicos e aplicações. 18.1.4.

Workflow. 18.1.5. Conceitos de acessibilidade e usabilidade. 18.1.6. Desenho e planejamento de interação

em aplicações web. 19. Conceitos de Inteligência Artificial, Análise de Dados e Big Data. 20. Banco de

dados. Conceitos básicos. Arquitetura. Estrutura de dados. Modelagem e normalização de dados. Noções

de administração de dados e de banco de dados. SQL (ANSI). Oracle 19C, MySql, MongoDB. 21. Arquitetura

e políticas de armazenamento de dados. 22. Engenharia de dados - ingestão e armazenamento de grande

quantidade de dados (Big Data). Infraestrutura e Operações: 1. Redes de computadores: Elementos de

interconexão de redes de computadores (gateways, hubs, repetidores, bridges, switches e roteadores);

tipos e meios de transmissão e de cabeamento; tecnologias de redes locais e de longa distância (LAN,

MAN e WAN); modelo de referência OSI; redes Locais Virtuais (VLAN); arquitetura TCP/IP: protocolos,

segmentação e endereçamento, serviço DNS e entidades de registros; conceitos do protocolo IPv6 e

roteamento IP na Internet; redes sem fio (Wireless) 802.11a, 802.11b, 802.11g, 802.11n e 802.11ac; conceitos

do MultiProtocol Label Switching (MPLS); conceitos dos protocolos de roteamento OSPF e BGP; voz sobre

IP (VoIP); princípios e protocolos dos seguintes serviços: e-mail, DNS, DHCP, Web e Proxy; arquitetura

cliente/servidor; configuração, gerenciamento e segurança de redes de computadores Windows e Linux.

2. Sistemas operacionais: Linux Debian; Linux Suse; Windows Server 2012; Sistemas de Arquivos: NTFS,

EXT 2/3/4, LVM; conceitos básicos de computação em aglomerados (Cluster) e de computação em

grades (Grids); administração de Servidores Web: Apache, Internet Information Service; servidores de

aplicação JEE: visão geral das tecnologias, servidores de aplicação JBoss e Tomcat, instalação e

configuração, administração, segurança, tunning, clusterização e mensageria; implantação de ambientes

de produção e em nuvem: monitoramento, identificação de potenciais problemas e determinação de

causas; tipologias de ambientes com Alta Disponibilidade e Escalabilidade: clusterização, balanceamento

de carga, fail Over, replicação de estados; infraestrutura de virtualização: VMWare, KVM; subsistemas de

armazenamento de dados: SAN, NAS, RAID, Multipathing, EMC PowerPath; tecnologias de backup:

deduplicação; compartilhamento de arquivos: CIFS, SMB e NFS; Shell Script; LDAP: Microsoft Active

Directory, OpenLDAP; Shellscript: Script Bash, Groovy, Powershell; OpenSSL; monitoramento e auditoria;

técnicas para detecção de problemas e otimização de desempenho; information Lifecycle Management;

criptografia: conceitos básicos e aplicações, protocolos criptográficos, criptografia simétrica e assimétrica,

principais algoritmos; assinatura e certificação digital; noções sobre computação na nuvem (Cloud

Computing); noções gerais sobre DevOps. 3. Segurança da Informação: conceitos de backup e
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recuperação de dados; vírus de computador e outros malwares (cavalos de troia, adware, spyware,

backdoors, keyloggers, worms, bots, botnets, rootkits); ataques em redes e aplicações corporativas: DDoS,

DoS, IP spoofing, port scan, session hijacking, buffer overflow, SQL Injection, cross-site scripting, spear

phishing, APT (advanced persistent threat); análise de protocolos/serviços: HTTP, HTTPS, SSL/TLS, SMTP,

POP3, IMAP, DNS, DHCP, FTP, LDAP v.3, ICAP, NTP v4, EAP, PEAP, SNMP, Voz sobre IP (VOIP); segurança de

redes: Firewall, sistemas de detecção e prevenção de intrusão (IDS/IPS), antivírus, NAT, VPN, Proxy,

monitoramento e análise de tráfego; uso de sniffers; traffic shaping; tráfego de dados de serviços e

programas usados na Internet; segurança contra ataques e ameaças da Internet a redes sem fio; conceitos

básicos de criptografia; Conceitos da ISO 27000: ISO 27001, ISO 27002, ISSO 27003, ISO 27004 e ISO

27005; políticas de segurança da informação; sistema de Gestão de Segurança da Informação; gestão de

riscos; gestão de ativos; gestão de continuidade de negócio; gerenciamento de incidentes de segurança

da informação; conceito de confidencialidade integridade e disponibilidade; cartilha de segurança para

internet do CERT.BR. 4. Fundamentos de computação: organização e arquitetura de computadores;

componentes de um computador (hardware e software); sistemas de entrada, saída e armazenamento;

princípios de sistemas operacionais; características dos principais processadores do mercado;

processadores de múltiplos núcleos; tecnologias de virtualização de plataformas: emuladores, máquinas

virtuais, paravirtualização; RAID: tipos, características e aplicações; sistemas de arquivos NTFS, FAT12,

FAT16, FAT32, EXT2, EXT3: características, metadados e organização física. 5. Sistemas de Gerenciamento

de Banco de Dados: Conceitos, arquitetura, bancos de dados relacionais, modelo relacional: visões,

gerenciamento de transações, segurança, bancos de dados distribuídos, bancos de dados orientado a

objetos e bancos de dados relacional/objeto; projeto de bancos de dados; configuração, administração e

tunning de banco de dados: MySql, SQLServer e Postgres. 6. Engenharia de Software: Software:

importância, crise, mitos, ciclo de vida. Arquitetura e projeto de sistemas, análise de requisitos, análise e

modelagem de dados, aspectos fundamentais do projeto de software. Garantia de qualidade, testes,

manutenção, gerenciamento de configuração. Gerência de projetos: métricas de produtividade e

qualidade, estimativas, análise de risco, cronograma, aquisição, reengenharia, requisitos de segurança,

documentação, controle de versões, auditoria do código fonte, homologação, implantação, manutenção e

evolução. 7. Fundamentos da ITIL v.3: conceitos básicos de operação de serviços, desenho de serviços,

transição de serviços e melhoria contínua de serviços. 8. Governança de TI - Cobit 4.1: aspectos gerais,

estrutura, conceitos, finalidade, modelo de maturidade, objetivos de controle, objetivos de negócios e

objetivos de TI, domínios e processos. 9. Gerenciamento de projetos de TI - PMBOK V.5: conceitos de

gerenciamento de projetos, ciclo de vida de projeto, conceitos básicos e estrutura. 10. Contratação de

Soluções de TI: MPOG/SLTI IN 04/2010 (Instrução Normativa para Contratação de Soluções de Tecnologia

da Informação).

1. Criptografia (chave simétrica e chave pública): Assinaturas digitais; Ipsec; Firewall; SSL.

Normais ISO 27001 e 27002. Ataques e ameaças. Análise de Vulnerabilidade e Gestão de Riscos. Políticas

de Segurança de Informação. Plano de continuidade de negócios. 2. Protocolos HTTP, SMTP, POP, FTP,

SNMP; Gateway; DNS. 3. Engenharia de Software: Processos de software: Modelos de processos,

Atividades de processo; Engenharia de requisitos: Requisitos funcionais e não funcionais, Especificação,

Elicitação e análise, Validação, Gerenciamento; Análise de sistemas; Projeto de sistemas: Padrões de

projeto, Padrões arquiteturais (MVC, Camadas, Modelo clienteservidor), Projeto orientado a objetos, Projeto

de interface com o usuário; Linguagens de Programação (Java, XML, HTML); Testes de Software: Unitário,

de caixa-branca, de caixa preta; Validação e verificação de software; Desenvolvimento ágil: XP e SCRUM;

UML; 4. Banco de Dados: Sistemas de Gerenciamento de Banco de Dados; Modelo relacional:

Normalização de dados, Álgebra relacional, Visões, Integridade de dados; Linguagem SQL; Gerência de

banco de dados; Recuperação de falhas; Data warehouse; Datamining 5. Governança de Tecnologia de

Informação: Planejamento estratégico de TI; Norma NBR ISO/IEC 38500:2009; COBIT; ITIL; Gerência de

processos; Gerência de serviços.

Art. 4º Este termo entra em vigor na data de sua publicação, revogadas as disposições

contrárias.

AÉCIO JOSÉ ARAÚJO PASSOS DUARTE

Este conteúdo não substitui o publicado na versão certificada.


